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ПРОЕКТ

ДОГОВОР №
г. Минск 




              
Торговое унитарное предприятие «ТОРГОВАЯ КОМПАНИЯ «МИНСК КРИСТАЛЛ ТРЕЙД», именуемое в дальнейшем Заказчик, в лице __________________________________________________, действующего на основании _______________________________________‚ с одной стороны, и__________________________________________________, именуемое в дальнейшем Исполнитель, в лице __________________________________________________, действующего на основании_____________________, с другой стороны, вместе именуемые Стороны, заключили настоящий договор (далее – Договор) о нижеследующем.
1. ПРЕДМЕТ ДОГОВОРА

1.1. Исполнитель обязуется в соответствии с условиями Договора оказать услуги по предоставлению защищенной виртуальной ИТ-инфраструктуры (модель IaaS/PaaS) на базе собственного (или арендуемого) Центра обработки данных, обеспечению сетевой безопасности, миграции информационной системы Заказчика, проектированию созданию и аттестации системы защиты информации ТУП «ТОРГОВАЯ КОМПАНИЯ «МИНСК КРИСТАЛЛ ТРЕЙД» в соответствии с Календарным планом (Приложение 2) (далее – работы) и сдать их результат Заказчику в срок, установленный Договором, а Заказчик обязуется принять результат работ и уплатить цену работы на условиях Договора. 

1.2. Сроки выполнения работ по Договору определены Сторонами в календарном плане (Приложение 2). В случае необходимости работ, не предусмотренных Договором, в том числе дополнительных работ по отношению к работам, указанным в Договоре, их стоимость и сроки выполнения Исполнителем определяются на основании дополнительного соглашения к Договору или на основании отдельного Договора.
1.3. Конкретные объемы вычислительных ресурсов (140 vCPU, 1300 ГБ vRAM), параметры СЗИ (NGFW, WAF, Veeam B&R) и защищенных каналов связи (134 VPN-клиента) фиксируются в Спецификации ресурсов (Приложение № 4), являющейся неотъемлемой частью Договора.
1.4. Защищенный контур виртуальной инфраструктуры Исполнителя должен быть аттестован в соответствии с Приказом ОАЦ от 20.02.2020 № 66 и актуальными изменениями, внесенными Приказом ОАЦ от 27.05.2026 № 98 (в части проведения экспертиз и аттестации систем защиты информации государственных информационных систем).
1.5. Качество выполненных работ должно соответствовать требованиям законодательства Республики Беларусь.
1.6. Полный срок развертывания инфраструктуры, настройки, миграции информационной системы Заказчика и проведения аттестации системы защиты информации составляет 2 (два) месяца с момента заключения настоящего Договора.

1.7. Право Исполнителя на осуществление деятельности по технической и (или) криптографической защите информации подтверждается специальным разрешением (лицензией) №______/___ от __.__.20__
2. ПОРЯДОК РАСЧЕТОВ И СДАЧИ-ПРИЕМКИ РАБОТ.

2.1. Стоимость работ по Договору согласно протоколу согласования договорной цены (Приложение 1) составляет ______________________________________белорусских рублей ___ копеек (), в том числе НДС по ставке 20% - _________________________________________________________ () белорусских рублей.
Валюта платежа – белорусский рубль.
Стоимость Товара остается неизменной до полного исполнения Сторонами обязательств по Договору.
2.2. Стороны согласовали следующий порядок оплаты оказанных услуг: оплата стоимости услуг по каждому этапу производится Заказчиком на расчетный счет Исполнителя в течение 15 (пятнадцати) банковских дней со дня подписания Акта сдачи-приемки оказанных услуг (далее – Акт) обеими Сторонами. 
2.3. По факту выполнения работ не позднее 5 (пяти) рабочих дней после окончания выполнения работ Исполнитель составляет Акт и направляет Заказчику 2 (два) экземпляра, подписанного и скрепленного печатью со своей стороны Акта. Перечень документов, передаваемых Исполнителем Заказчику по завершению выполнения работ, определяется в Календарном плане (Приложение 2 к Договору). Исполнитель передает Заказчику документы на бумажном носителе и в электронном виде вместе с подписанным со своей стороны Актом.
2.4. Заказчик в течение 5 (пяти) рабочих дней с момента получения от Исполнителя бумажной версии Акта подписывает его и направляет Исполнителю или в тот же срок направляет Исполнителю письменный мотивированный отказ от подписания данного Акта, в котором указывает исчерпывающий перечень оснований, по которым он отказывается от подписания Акта (далее – Мотивированный отказ).

2.5.
 В случае предоставления Заказчиком Исполнителю Мотивированного отказа Сторонами составляется двусторонний Акт о недостатках, в котором согласовывается перечень недостатков, сроки и условия их устранения. В течение 2 (двух) рабочих дней с момента надлежащего устранения Исполнителем недостатков в предоставленных Услугах, указанных в Акте о недостатках, Заказчик обязан подписать Акт.

2.6.
 Все Акты по Договору, принимая во внимание порядок и сроки отправки Актов, предусмотренные п.2.3-2.5 Договора, дополнительно отправляются факсом и/или электронной почтой, с последующей отправкой в течение 2 (двух) рабочих дней средствами почтовой связи оригиналов Актов на адрес соответствующей Стороны, указанный в Договоре.

2.7.
 В случае, если Заказчик не воспользовался своими правами, указанными в п.2.4-2.5 Договора, в установленный срок (не подписал Акт или не предоставил Исполнителю мотивированный отказ от его подписания), Акт считается надлежащим образом подписанным Заказчиком, а работы, указанные в Акте, – выполненными должным образом и принятыми Заказчиком без претензий в полном объеме. С момента подписания Заказчиком Акта либо истечения срока на его подписание услуги считаются оказанными Исполнителем надлежащим образом и в полном объеме, надлежащим образом принятыми Заказчиком.
2.8. Качество предоставляемых услуг регулируется Дифференцированным SLA (Приложение № 4):

2.8.1. Коэффициент доступности виртуальной инфраструктуры (vCPU, vRAM, хранилище) — не менее 99,9% в месяц.

2.8.2. Коэффициент доступности средств защиты информации (NGFW, WAF, VPN-сервер) — не менее 99,5% в месяц.

2.9. Техническая поддержка и мониторинг инцидентов ИБ осуществляются Исполнителем в режиме 24/7/365.
2.9. Время первоначального реагирования Исполнителя на критические инциденты информационной безопасности (недоступность NGFW, WAF, сбой VPN-сервера, признаки несанкционированного доступа к гипервизору) составляет не более 30 минут с момента фиксации или подачи заявки Заказчиком.
2.10. В случае нарушения Исполнителем параметров SLA, расчет стоимости услуг за расчетный месяц снижается пропорционально времени простоя на основании Методики компенсаций (Приложение № 6).

3. ПРАВА И ОБЯЗАННОСТИ ИСПОЛНИТЕЛЯ

3.1. Исполнитель обязуется:

3.1.1. выполнить работы в соответствии с требованиями приказа Оперативно-аналитического центра при Президенте Республики от 20.02.2020 № 66 «О мерах по реализации Указа Президента Республики Беларусь от 9 декабря 2019 № 449» в полном объеме, надлежащего качества, по ценам согласно Договору;

3.1.2. приступить к выполнению работ и сдать результат работ в сроки, согласованные Сторонами в календарном плане выполнения работ (Приложение 2) при условии получения от Заказчика документов, сведений и материалов, необходимых для оказания услуг, согласно перечню информации, предоставляемой Заказчиком Исполнителю (Приложение 3);
3.1.3. соблюдать конфиденциальность информации Заказчика, ставшей известной при выполнении работ по Договору, использовать эту информацию только в целях выполнения обязательств по Договору, не разглашать эту информацию третьим лицам за исключением лиц, участвующих при выполнении работ по Договору;

3.1.4. своевременно и заблаговременно сообщать Заказчику о всех обстоятельствах, влияющих на ход исполнения обязательств по Договору;
3.1.5. своими силами и за свой счет устранять допущенные по его вине недостатки, вследствие отступления от требований, предусмотренных в нормативных документах по защите информации при разработке системы защиты информации информационной системы;

3.1.6. гарантировать Заказчику передачу полученных по Договору результатов, не нарушающих исключительных прав других лиц;

3.1.7. обеспечить необходимыми инструкциями и указаниями о соблюдении конфиденциальности информации Заказчика своих работников и третьих лиц, участвующих в выполнении работ по Договору, которым будет предоставлен доступ к конфиденциальной информации по Договору. В случае утечки (разглашения) Исполнителем конфиденциальной информации Заказчика, ставшей известной в процессе выполнения договорных обязательств, он будет нести ответственность в соответствии с законодательством Республики Беларусь, в том числе за действия третьих лиц, как за свои собственные.
3.1.8. Обеспечить физическую и пожарную безопасность оборудования Центра обработки данных, бесперебойное функционирование среды виртуализации;
3.1.9. Обеспечить работоспособность, актуальность баз сигнатур и централизованное управление предоставляемыми средствами защиты (NGFW, WAF);
3.1.10. Выполнить резервное копирование виртуальных машин Заказчика средствами Veeam Backup & Replication согласно регламенту.
3.2. Исполнитель имеет право:
3.2.1. самостоятельно определять способ выполнения своих обязательств по Договору;

3.2.2. выполнять работы в более короткие сроки, чем предусмотрено календарным планом выполнения работ (Приложение 2) (досрочно);

3.2.3. привлекать третьих лиц для выполнения работ по Договору. В этом случае Исполнитель несет перед Заказчиком ответственность за неисполнение или ненадлежащее исполнение обязательств третьими лицами как за собственные действия.

3.2.4. приостанавливать выполнение работ, предварительно уведомив Заказчика, в случае ненадлежащего исполнения Заказчиком обязательств по Договору. При этом срок выполнения работ автоматически продлевается на срок, равный сроку задержки выполнения Заказчиком соответствующих обязательств. Приостановление Исполнителем выполнения работ в соответствии с настоящим пунктом не является нарушением условий Договора. 
3.2.5. временно изолировать виртуальные машины Заказчика от внешних сетей в случае фиксации исходящей критической вредоносной активности (DDoS-атаки, массовое распространение ВПО изнутри информационной системы Заказчика), создающей угрозу работоспособности инфраструктуры других клиентов Центра обработки данных, предварительно уведомив Заказчика по каналам экстренной связи за 30 минут, для предотвращения компрометации защищенного контура Центра обработки данных.

4. ПРАВА И ОБЯЗАННОСТИ ЗАКАЗЧИКА.

4.1. Заказчик обязуется: 

4.1.1. предоставлять Исполнителю информацию, необходимую для оказания услуг по Договору в согласованном между Сторонами виде и в согласованные сроки (Приложение 3), а также нести ответственность за достоверность предоставленной информации;
4.1.2. при необходимости обеспечить доступ специалистов Исполнителя на территорию Заказчика и к информационным системам и/или удаленный доступ к информационной системе Заказчика в соответствии со способом выполнения работ, согласованным Сторонами;

4.1.3. оплачивать оказанные услуги своевременно и в порядке, предусмотренным Договором.

4.1.4. Если Сторонами отдельно согласованы специальные условия для оказания услуг, Заказчик обязан обеспечить выполнение таких специальных условий в установленные сроки. 
4.1.5. обеспечить конфиденциальность учетных записей, паролей и закрытых ключей, используемых сотрудниками при удаленном доступе через 134 VPN-клиента, администрирование, патчинг обновлений безопасности и конфигурирование операционных систем и СУБД, развернутых внутри предоставленных виртуальных машин, своевременное предоставление Исполнителю исходных данных об архитектуре своей ИС для проведения аттестации.
4.2. Заказчик вправе требовать от Исполнителя надлежащего качества оказания услуг и в случае наличия обоснованных претензий направлять мотивированный отказ от приемки работ с указанием выявленных недостатков и сроков их устранения.
5. ОТВЕТСТВЕННОСТЬ СТОРОН.

5.1. За невыполнение или ненадлежащее выполнение обязательств по Договору Стороны несут ответственность в соответствии с действующим законодательством Республики Беларусь.

5.2. В случае нарушения сроков оплаты оказанных услуг, указанных в п. 2.2 Договора, Исполнитель вправе потребовать от Заказчика уплаты пени в размере 0,1 % от неоплаченной в срок суммы за каждый день просрочки.  
5.3. В случае нарушения сроков оказания услуг согласно календарному плану выполнения работ (Приложение 2) по обстоятельствам, находящимся в зоне влияния и контроля Исполнителя, Заказчик вправе потребовать от Исполнителя уплаты пени в размере 0,1 % от стоимости работ по Договору, срок выполнения которых нарушен, за каждый день просрочки сдачи результатов оказанных услуг.
5.4. Ответственность Исполнителя по Договору не ограничивается стоимостью работ по Договору. 

5.5. Если во время выполнения работ возникнут обстоятельства, препятствующие выполнению работ, которые не были заранее предусмотрены Заказчиком и Исполнителем, по согласованию Сторон работы могут быть приостановлены (с эквивалентным смещением срока оказания услуг) на некоторое время для устранения осложнений без применения ответственности к одной из Сторон.
6. ФОРС-МАЖОР

6.1. Стороны по Договору освобождаются от ответственности за полное или частичное неисполнение своих обязательств в случае, если такое неисполнение явилось следствием обстоятельств непреодолимой силы, то есть событий, которые нельзя было предвидеть или предотвратить. К таким событиям относятся: стихийные бедствия, военные действия, акты или решения государственных органов (организаций) Республики Беларусь или иного государства, которыми вводятся какие-либо ограничения или специальные меры (в том числе запрещающего и/или ограничивающего характера) и иные действия, препятствующие Сторонам выполнению своих обязательств. Указанный выше перечень не является исчерпывающим.

6.2. Сторона, ссылающаяся на обстоятельства непреодолимой силы, обязана в пятнадцатидневный срок письменно уведомить другую Сторону о наступлении подобных обстоятельств. Подтверждением наступления подобных обстоятельств могут служить официальные документы, выданные компетентными органами соответствующего государства или Белорусской торгово-промышленной палатой, предоставляемые Стороной, ссылающейся на обстоятельства непреодолимой силы, другой Стороне по ее требованию в срок не позднее 30 (тридцати) рабочих дней с даты получения такого требования.

6.3. Сторона, которая не может из-за обстоятельств непреодолимой силы выполнить обязательства по Договору, должна с учетом положений Договора приложить все усилия к тому, чтобы как можно скорее компенсировать это неисполнение.

6.4. После прекращения действия обстоятельств, указанных в п.6.1 Договора, Сторона обязана в течение 15 (пятнадцати) рабочих дней проинформировать об этом в письменной форме другую Сторону, указав при этом срок, к которому предполагает выполнить свои обязательства. Если Сторона не направит или несвоевременно направит необходимые извещения, то она лишается права ссылаться на обстоятельства непреодолимой силы.

6.5. В случае возникновения обстоятельств непреодолимой силы срок выполнения обязательств по Договору отодвигается соразмерно времени, в течение которого действуют такие обстоятельства и их последствия.

6.6. Если обстоятельства непреодолимой силы продолжают действовать более 6 (шести) месяцев и нет возможности сделать обязательное заявление о дате их прекращения в течение более 6 (шести) месяцев, то Стороны имеют право расторгнуть Договор по соглашению Сторон.
7. КОНФИДЕНЦИАЛЬНОСТЬ

7.1. Стороны гарантируют соблюдение конфиденциальности в отношении сведений, полученных одной Стороной от другой Стороны или ставших им известными в ходе исполнения обязательств по Договору.

7.2. Опубликование или иное разглашение указанных выше сведений, а также передача их третьим лицам производится по взаимному согласию для каждого конкретного случая, за исключением предоставления сведений уполномоченным государственным органам.

7.3. Обязанности по соблюдению конфиденциальности остаются в силе и после прекращения действия Договора в течение 3 (трёх) лет.

7.4. Стороны при обработке персональных данных работников и/или представителей Стороны обязуются соблюдать конфиденциальность персональных данных и обеспечивать безопасность персональных данных при их обработке в соответствии с действующим законодательством и локальными правовыми актами. Заключая Договор, каждая из Сторон гарантирует, что до момента передачи другой Стороне персональных данных работников и/или представителей Стороны такая Сторона получила их согласие на передачу персональных данных другой Стороне и обработку персональных данных. 
8.  АНТИКОРУПЦИОННАЯ ОГОВОРКА.
8.1. Стороны, в том числе их работники, обязуются соблюдать условия по недопущению совершения в отношении другой Стороны, в том числе ее работников, любых иных третьих лиц, действий, связанных с оказанием влияния на принимаемые ими решения (действия) с целью получения каких-либо неправомерных преимуществ или реализации иных неправомерных целей;

8.2.
Стороны обязуются не допускать совершения действий коррупционной направленности;

8.3.
В случае если у одной из Сторон возникло подозрение и (или) стало известно о возможном нарушении данной оговорки, а также в целях опровержения либо подтверждения названных сведений, данная Сторона обязана сообщить об этом другой Стороне, направив уведомление другой Стороне в письменном виде (заказным письмом с уведомлением), и подготовить соответствующие предложения об отказе от исполнения Договора.

8.4.
Стороны вправе в одностороннем внесудебном порядке отказаться от исполнения Договора в случае нарушения одной их Сторон Условий настоящей оговорки, а также потребовать возмещения документально подтвержденного реального ущерба, возникшего в результате отказа от исполнения Договора по данному основанию.

9. ПРОЧИЕ УСЛОВИЯ И ЗАКЛЮЧИТЕЛЬНЫЕ ПОЛОЖЕНИЯ.

9.1. Все изменения и дополнения к Договору согласовываются Сторонами и оформляются в виде дополнительных соглашений к Договору.

9.2. Договор вступает в силу и становится обязательным для Сторон с момента его подписания Сторонами и действует до полного исполнения их обязательств обеими Сторонами.

9.3. При возникновении между Исполнителем и Заказчиком споров, вытекающих из Договора или связанных с ним, Стороны примут необходимые меры к разрешению их путем двусторонних переговоров. В случае невозможности разрешения споров путем переговоров Стороны обязуются урегулировать возникшие споры в претензионном порядке. Претензия должна быть рассмотрена Стороной, ее получившей, в течение 15 (пятнадцати) рабочих дней с даты ее получения и отправлена в адрес другой Стороны.

В случае невозможности урегулирования спора путем переговоров все споры, разногласия или требования, возникающие по Договору или в связи с ним, в том числе касающиеся его толкования, исполнения, нарушения, прекращения или недействительности, подлежат разрешению в Экономическом суде города Минска.

9.4. Стороны подтверждают, что им известны требования законодательных и иных нормативных правовых актов Республики Беларусь о противодействии коррупции (далее — антикоррупционные требования). Стороны обязуются обеспечить соблюдение антикоррупционных требований и несовершение коррупционных действий при исполнении любых видов договоров (сделок), которые заключены (будут заключены в будущем) между Сторонами, или любого вида взаимодействия между своими работниками, представителями, аффилированными лицами, а также субподрядчиками и иными контрагентами, привлекаемыми ими для исполнения договоров (сделок) или в иных целях.

9.5. Стороны подтверждают, что для заключения и исполнения Договора ими получены все необходимые разрешения и согласования, приняты необходимые решения с соблюдением процедур и формальностей в соответствии с законодательством Республики Беларусь, учредительными документами, локальными правовыми актами и иными документами, имеющими для Сторон обязательную силу.

9.6. Договор составлен в двух экземплярах, по одному экземпляру для каждой из Сторон, которые являются идентичными и имеют одинаковую юридическую силу.

9.7. К Договору прилагаются и являются его неотъемлемой частью:

9.7.1. Протокол согласования договорной цены – Приложение 1;

9.7.2. Календарный план – Приложение 2;
9.7.3. Перечень информации, предоставляемой Заказчиком Исполнителю, – Приложение 3;
9.7.4. Спецификация ресурсов – Приложение 4;

9.7.5. Дифференцированный SLA;
9.7.6. Соглашение об уровне обслуживания (SLA) и методика расчета компенсаций.    
10. ЮРИДИЧЕСКИЕ АДРЕСА, БАНКОВСКИЕ РЕКВИЗИТЫ

И ПОДПИСИ СТОРОН:
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Приложение 1 

                                                                                                                                  к договору № 

                                                                                                              от 

ПРОТОКОЛ

согласования договорной цены 

г. Минск 




                            
Торговое унитарное предприятие «ТОРГОВАЯ КОМПАНИЯ «МИНСК КРИСТАЛЛ ТРЕЙД», именуемое в дальнейшем Заказчик, в лице __________________________________________________, действующего на основании _______________________________________‚ с одной стороны, и__________________________________________________, именуемое в дальнейшем «Исполнитель», в лице, __________________________________________________, действующего на основании ___________, с другой стороны, а вместе именуемые «Стороны», составили настоящий протокол (далее – Протокол) о нижеследующем.

1. Стороны достигли соглашения о величине договорной цены на выполнение работ по договору №_________________ (далее – Договор) в следующем виде:

	№

п/п
	Наименование работ
	Цена, BYN без НДС
	НДС 20%, BYN
	Всего с НДС, BYN

	1
	
	
	
	

	Итого:
	
	


Сумма НДС по ставке 20%: _________________ ().

Всего к оплате на сумму с НДС по ставке 20%: _________________ ().

2. Протокол является основанием для проведения взаимных расчетов и платежей между Сторонами.

3. Протокол составлен в двух экземплярах, по одному для каждой из Сторон, и является неотъемлемой частью Договора​.
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Приложение 2
к договору № от
КАЛЕНДАРНЫЙ ПЛАН

	№ п/п
	Наименование работ
	Срок 

выполнения
	Отчетность 

о полученных 

результатах работы

	1.


	Проектирование СЗИ. Развертывание виртуального ЦОД по спецификации (Приложение №1). Активация NGFW, WAF. Передача Заказчику доступов к VPN-серверу и дистрибутивов для 134 клиентов.
	1-15 день
	Промежуточный акт готовности инфраструктуры.

	2.
	   Перенос (миграция компонентов информационной системы Заказчика в облако. Настройка резервного копирования Veeam (7 ВМ). Настройка удаленных рабочих мест пользователей (134 VPN-клиента). Тестовый запуск. 
	16-30 дней
	Промежуточный акт миграции информационной системы

	3.
	   Проведение испытаний средства защиты информации мигрированной информационной системы Заказчика. Разработка отчетной документации, оформление техпаспорта информационной системы. Выдача официального Аттестата соответствия средства защиты информации требованиям Приказов ООАЦ № 66 и № 98.
	31-60 дней
	Выдача Заказчику Аттестата соответствия.
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Приложение 3
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Перечень информации, предоставляемой Заказчиком Исполнителю
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Приложение 4 

к договору № от
СПЕЦИФИКАЦИЯ ВЫДЕЛЯЕМЫХ ВЫЧИСЛИТЕЛЬНЫХ РЕСУРСОВ (IaaS) И СРЕДСТВ ЗАЩИТЫ ИНФОРМАЦИИ
Заказчик поручает, а Исполнитель обеспечивает выделение и непрерывное предоставление следующих ИТ-ресурсов в защищенном контуре ЦОД, аттестованном по Приказу ОАЦ № 66 и № 98:

	№ п/п
	Наименование ресурса / услуги
	Технические характеристики и параметры
	Ед. изм.
	Кол-во

	1.
	Вычислительные ресурсы (IaaS)
	Виртуальный процессор (vCPU) с тактовой частотой ядра не ниже 2,4 ГГц
	шт.
	140

	2.
	Оперативная память
	Выделенная оперативная память (vRAM)
	ГБ
	1300

	3.
	Дисковые накопители
	Высокопроизводительный пул хранения данных (гарантированная скорость не менее 20 000 IOPS на каждые 1 ТБ объема)
	ТБ
	По запросу

	4.
	Виртуальный маршрутизатор
	Виртуальный сетевой шлюз VMware NSX Edge для управления сетевой связностью
	шт.
	1

	5.
	Сетевые адреса
	Статический публичный IP-адрес (IPv4)
	шт.
	2

	6.
	Резервное копирование
	ПО Veeam Backup & Replication Protected. Глубина хранения — согласно регламенту. Ограничение: до 7 виртуальных машин, суммарный объем бэкапов до 1 ТБ
	комплекс
	1

	7.
	Сетевая защита (NGFW)
	Виртуальный межсетевой экран экспертного уровня (Next-Generation Firewall)
	ядра
	2

	8.
	Защищенный VPN-доступ
	Организация удаленного доступа. Включает: 1 VPN-сервер и клиентские лицензии/ключи для удаленных рабочих мест
	сервер / клиент
	1 / 134

	9.
	Логирование и шифрование
	Развертывание и поддержка выделенного сервера шифрования данных и сервера для централизованного сбора и хранения ИТ-логов
	сервер
	2

	10.
	Защита веб-приложений
	Межсетевой экран уровня веб-приложений (WAFaaS) для 1 (одного) веб-приложения со скоростью доступа до 10 Мбит/с
	прилож.
	1
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Дифференцированный SLA
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Приложение 6 

к договору №   от 

СОГЛАШЕНИЕ ОБ УРОВНЕ ОБСЛУЖИВАНИЯ (SLA) И МЕТОДИКА РАСЧЕТА КОМПЕНСАЦИЙ
1. Целевые показатели доступности услуг

Качество предоставляемых услуг измеряется ежемесячно и должно соответствовать следующим метрикам:

· Доступность облачной платформы (IaaS) (vCPU, vRAM, доступ к СХД) — не менее 99,9% в календарный месяц.

· Доступность средств защиты информации (SZI) (работоспособность NGFW, WAF, VPN-сервера) — не менее 99,5% в календарный месяц.

2. Время реакции на инциденты (Техподдержка 24/7/365)

Классификация инцидентов и нормативное время реагирования Исполнителя:

· Критический инцидент (Авария): Полная недоступность виртуальных машин, сбой NGFW/WAF (трафик заблокирован), отказ VPN-сервера для всех 134 клиентов.

· Время первоначальной реакции: не более 30 минут.

· Время ликвидации аварии: не более 4 часов.

· Стандартный инцидент: Сбой резервного копирования Veeam, проблемы с доступом у отдельных VPN-клиентов (до 5 пользователей), необходимость изменения правил фильтрации на NGFW.

· Время первоначальной реакции: не более 2 часов.

· Время решения проблемы: не более 12 часов.

3. Методика расчета компенсаций за снижение SLA

Если суммарное время непрерывного или накопленного простоя за расчетный месяц превысило допустимый лимит, стоимость услуг за данный месяц  снижается по следующей шкале:

Для облачной платформы (IaaS):

· При доступности от 99,89% до 99,50% — скидка 5% от ежемесячной стоимости услуг.

· При доступности от 99,49% до 99,00% — скидка 15% от ежемесячной стоимости услуг.

· При доступности ниже 99,00% — скидка 50% от ежемесячной стоимости услуг.

Для средств защиты информации (NGFW / WAF / VPN):

· При доступности от 99,49% до 99,00% — скидка 10% от ежемесячной стоимости услуг.

· При доступности ниже 99,00% — скидка 30% от ежемесячной стоимости услуг.

Примечание: Компенсация не выплачивается, если простой возник по вине Заказчика (ошибки администрирования внутри ОС ВМ, компрометация ключей VPN-клиентов) или в период проведения согласованных плановых регламентных работ Исполнителя (не чаще 1 раза в месяц, в ночное время с 01:00 до 05:00, с уведомлением за 48 часов).
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